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OZET

Bu ¢alismada, Elektronik Belge Yonetim sistemi ile ilgili hizmet veren uygulamalarin eksiklikleri
on plana alinmis ve iyilestirmeler ile daha 6zgiin bir hale getirilmistir. Yazilim esnek bir sekilde
tasarlanmistir. Buna bagli olarak yeni ihtiyag eklenebilecek sekildedir. Ayrica kullanim kolayligi,
performans artirimi, giivenlik gibi konularda yeni yaklasimlar ele alinmistir. Yazilim siire¢lerinden
cevik metot yontemi kullamlmistir. Yazilimin kendisine ait 6zgiin yapilari bulunmaktadir. Ornegin
MVC yapilarindan model kismi i¢in dinamik model yapisi, daha hizli sonug veren hiyerarsik sql
yapilari, capraz kontroller, mobil kare kodla sisteme giris yapisi, kendi icerisinde dijital imza,
dokiiman i¢in katmanl sifreleme yapisi gibi yenilikler eklenmistir. Uygulama islevinde genel
olarak evrak kayit islemi, evrak akislari, yonetim ekranlari ve raporlamalar bulunmaktadir.
Uygulama ayrica dis entegrasyonlara da esnek halde tasarlanmustir.

Anahtar Kelimeler: Belge yonetimi, gorsel tasarim, giivenlik, kare kod, belge performans.

ABSTRACT

In this study, lack of practice related to the providing services to Electronic Document
Management System has been taken to forefront and has made more unique. Software has flexibly
designed. Accordingly, the new requirements are able to be added. In addition, new approaches,
such as ease of use, performance improvement, security issues are handled. Agile method was
used in software process. The software has its own unique structure. For instance, improvements
such as the dynamic model structure for the part of the model of the MV C structure, more rapid
and hierarchical sql structures, cross-checks, login to the system with mobile gr code within its
own digital signature to the document layer encryption structure have been added. In the
application function, overall, document recording process, document flow, management screens
and reporting are available. The application is also designed to form flexible to external
integrations.

Keywords: Document management, visual design, security, gr code, performance of document.

1. GIRIS

Elektronik Belge Yonetim Sistemleri yazigsmalarla ilgili biitiin siire¢lerin bilgisayar ortaminda
yonetilmesidir. Yazismalar belli standartlar cercevesinde gergeklesir. Basbakanlik Devlet
Arsivleri Genel Miudiirliigii ile Tiirk Standartlar1 Enstitiisiiniin ortak c¢aligmalari sonucunda
hazirlanan TS 13298 Elektronik Belge Yonetimi yazisma standartlari olusturulmustur [1]. Bu
caligmada standartlar dikkate alinarak hazirlanmistir. Yazilim gelistirilirken belli amaglar
hedeflenmistir. Yazismalarin standartlasmasi, imza silirecinin kisalmasi, harcanan emek,
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zaman ve kirtasiye masraflarindan tasarruf edilmesi, arsivleme saglanmasi, internet tizerinden
erigsim saglayarak her konumdan ulasilmasi gibi amaglar hedeflenmistir. Elektronik Belge
Yonetim sistemiyle evrak akislart sistem iizerinden saglikli bir sekilde yiiriitiilmektedir. Bu
akiglar ile evraka ait son durumu bilgisi sistemde kullanicilar tarafindan
gorlintiilenebilmektedir. Ayrica yazilimda kendisine ait 6zgiin c¢aligmalar bulunmaktadir.
Uygulama, kullanilan algoritma yapilartyla sunuculara en az islem yapilacak sekilde
tasarlanmistir. Algoritmalar ile saglanan performanslar daha c¢ok veritabani ile yazilim
arasindaki veri akislar1 lizerinde olmustur. Tekrarli yapilardan 6zellikler kaginilmis benzer
islev goren fonksiyonlar ortak olarak kullanilmistir. Elektronik Belge Yo6netimi Sistemi Nesne
tabanli programlama diliyle yazilmistir. Nesnel programlama dilleri bir¢ok Elektronik Belge
Yonetim Sistemlerinde kullanilmaktadir. Yiiksekogretim Kurulu, Igisleri Bakanlig: sistemleri
ornek verilebilir [2][3]. Kullanilan nesne yapilari dinamik yapidadir. Performans alanindaki
caligmaya benzer Ozgiin ¢alismalar giivenlik tarafindan da saglanmistir. Evrak belgeleri
sifrelenerek dosya dizinlerinde tutulmaktadir. Boylece evrak erigimi sadece yazilim ile
olabilmektedir. Sifreleme islemleri veritabaninda da ele alinmistir. Kullaniciya ait bilgiler
veritabaninda sifreli halde tutulmaktadir. Ayrica kullanici girisleri i¢in mobil kare kod giris
secenegi ile giivenlik daha da artirilmistir. Mobil kare kod avantaji; kullanic1 bilgileri akilli
telefonlardan girilerek yine telefon kamerasiyla web ekranindaki kod okutularak uygulama
girisi yapilmis olacaktir. Mobil kare kod uygulamasindaki kullanict bilgileri ile web
sayfasindaki kare kod degeri ortak olarak veritabaninda birbirilerini dogrulamaktadir. Kare
kod dogrulama sistemi Is Bankasi mobil uygulamasi ile anlagsmali alis veris siteleri igin

kullanilmaktadir [4].

2. MATERYAL VE YONTEM

Web tabanli Elektronik Belge ve Yonetim Sistemi yazilim ¢aligmasinda izlenen yontem,
yazilim yasam dongiisline uygun olarak yapilmistir. 3.parti yazilimlar ile sistem igin gerekli
caligmalar yapilmistir. Yazilim yasam dongiisii 5 boliimden olusmaktadir. Analiz, Tasarim,
Gelistirme, Test ve Kurulum asamalar1 bulunmaktadir. Bu asamalar Cevik Metot yontemiyle
stirdiiriilmiistiir [5]. Cevik Metot yontemi ile siirekli olarak kullanicilar ile iletisimde olunur.
Bundan dolay1 olusan son yazilim sekli isteklere cevap verebilecek nitelikte olmustur.
Elektronik Belge Yonetim Sistemlerinde evrak islevleri genel olarak standarttir. Bu yiizden
giris alanlar1 i¢in standartlar ile belirlenmistir. Analiz asamasinda daha ¢cok yasanmis sorunlar

ele alinmigtir. Sistemin islevi i¢in bu calismaya benzer sistemler incelenmistir.
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Yiiksekogretim Kurulu Elektronik Belge Yonetim Sistemi bu ¢alisma i¢in analiz agsamasinda
biyiik katki saglamistir [2]. Bu asamada daha ¢ok kullanicilarin performans ve
kullanilabilirlik sorunlar ele alinmistir. Evrak kayit islemlerinde ekranlar1 ge¢ cevap vermesi
gibi ¢esitli performans sorunlari yasanmustir. Ekran gecikmeleri kullanicilar i¢in yazilim
kullanim1 agisindan iyi sonuglar verememektedir. Performans: artirabilmek igin arastirmalar
yapilmistir. Kullanicilar, yazilimda evrak kayit islemlerini yaparken ekranlarin karmasik
olmasi islemlerin gecikmesine neden olmaktadir. Bu nedenle ekranlarin en sade haliyle
sunulmas1 islemleri hizlandirmaktadir ve zamanla kullanici tarafindan daha ¢ok
benimsenmesini saglar. Kullanilabilirlik durumlarmi artirabilmek igin belli etkenler
bulunmaktadir. Renklerin secimi ve benzer isleve sahip yapilarin birbirine yakin sekilde
tasarlanmasi durumlari etkili olmustur [6][7]. Tasarim asamasinda analiz sonucu elde edilen
bilgileri ile ekranlar kullanicilara sunulmustur. Ekranlarda benzer islemi yapan girdi alanlar
birbirine yakin tutularak kullanicinin ilgili yeri hizli bir sekilde bulmasina yardimei
olmaktadir. Tasarim asamasinda sekiller ¢izilerek kullanicilara sunulmustur. Bu sekiller ile
evrak kayitlarmin girdi alanlarmin nasil olmasi gerektigi konusunda fikir saglamistir. Ornegin
evrak dosya kodu, gidecegi yer gibi bilgiler ayr1 ekran olarak tasarlanmigtir. Ekranlar
acildiktan {ist kisimlarina arama alani eklenmistir. Evrak kayit ekraninda bilgi kaydindan
sonra belge hali ayn1 ekranda kullaniciya sunulmustur. Evrak belge hali standart formattadir.
Belgeler kullanicilarin talep ettigi bir durumdur. Bu durumlar gozetilerek yazilim yasam
dongiisiinde tasarim asamasi Elektronik Belge Yonetim Sistemi i¢in ideal hale getirilmistir.
Gelistirme asamasinda kod kismina gecilmistir. Gelistirme asamast katmanli mimari
yapisindadir. Sunum, Is ve Veri katmanlari bulunmaktadir. Gelistirme kismi tasarim
asamasina uygun olarak yapilmistir. Kullanilan programlama dili nesne tabanlidir. Bu sayede
yazilimda nesneler etkin olarak kullanilmistir. Tercih edilen nesneler dinamik bir yapidadir.
Yani verilere gore esneklik saglamaktadir. Yazilim web tabanli oldugundan dolay: Istemci-
Sunucu mantig ile calismaktadir. Istemci tarafina daha az yiik olusturulmus islemlerin ¢cogu
sunucu tarafinda islem gormektedir. Gelistirme i¢in kullanilan is catilart mevcuttur. Bu is
catilari ile siire¢ hizlanmistir. Ornegin ekranlarda secimli alanlarin tasarimi icin ¢cok emek
harcanmamaktadir. Ciinkii is catis1 kiitliphaneleri ile buna benzer yapilar hazir olarak
sunulmaktadir. Yazilimda islemler sunucu tarafinda calistigindan dolay:1 siirekli olarak
veritabanindan bilgiler alinip kaydedilmektedir. Bu bilgiler veritabaninda islem goriirken
veritaban1 igin baglant1 olusturulmaktadir. Sunucuda veritabani baglantilarinin bellekte
sismesi durumu olusabilir. Bunu onlemek i¢in havuz baglanti yontemi kullanilmistir.

Yazilimda kodlanan havuz baglant1 yontemi yazilim i¢in performans saglamistir. Gelistirme
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asamasindan sonra yazilim i¢in gerekli sistem ve kullanici testleri yapilmasi gerekmektedir.
Ayrica performans ve giivenlik testleri i¢in 3.parti yazilimlar kullanilmistir. Elektronik Belge
Yonetim Sistemlerinde kullanilabilirlik sorunu bulunmaktadir. Bu c¢alismada sorunu
¢ozebilmek icin siirekli olarak iirtin prototipleri kullanicilar tarafindan test edilmistir.
Kullanicilar ilgili girdi alanlarmi hizli bir sekilde bulup islemi yapabilmistir. Yazilim
stirecinde Cevik Metot yontemi kullanildigindan dolay: kullanici testleri gelistirme siirecinde
ele alimmistir. Yazilim icin ayrica sistem testleri yapilmistir. Yazilim performans testi i¢in
3.parti yazilimlar kullanilmistir. Bu tiir yazilimlar ile uygulamaya kullanici girisi yapilmis gibi
is parcaciklar1 olusturulur. Is pargaciklari ile yazilimda islem yiiklenmesi yapilarak ne kadar
stirede cevap verebilecegi Olglilmiistiir. Gilivenlik testi i¢in yine 3.parti yazilimlar
kullanilmistir [8]. Yazilim web tabanli oldugundan dolayr dis diinyaya agik olarak hizmet
vermektedir. Burada amaglanan yazilima istemci elektronik ortamda istekte bulundugunda dis
erisim olarak giivenlik agiklarini tespit etmektir. Gerekli test sonuglart olumlu olduktan sonra
yazilim son haline karar verilir. Bundan sonraki asama yazilim kurulumudur. Kurulum igin
internet uygulama sunucusu, yazilim kodu ve veritabani kurulumu yapilmasi gerekir. Bu
kurulumlardan sonra uygulama elektronik ortamda belli bir alan adiyla veya bir IP adresiyle

erisime acilacaktir.

3. ARASTIRMA BULGULARI

Elektronik Belge ve YoOnetim sistemi igin kullanilan sistemler incelenmistir [2][3][9][10].
Aragtirmalar sonucu elde edilen bilgi, yazilimlar temel olarak giivenlik ve kullanici dostu
problemlerini yasamaktadir. Bu galismada 2 temel sorun iizerinde iyilestirmeler yapilmis ve
Ozgiin algoritma yontemleri ele alinmistir. Siber gilivenlik, yazilim uygulamalar1 i¢in ¢ok
onemlidir. Elektronik Belge YOnetim Sistemlerinde evraklar kaydedilirken belge hali de

ayrica olusur (Sekil 1).

Sistem siber saldirtya ugrarsa belgeler ele gecirilmis olacaktir. Yakin zamanda bazi devlet
kurumlarinda buna benzer siber saldir1 6rnekleri yasanmistir. Giivenlik agiklarii 6nlemek
icin Oncelikle ana kapi gorevi yapan uygulama erisim ekraninin giivenli hale getirilmesi
gerekir. Bu calismada diger sistemlere gore daha giivenlikli bir yap1 tasarlanmistir. Erisim
ekraninda heniiz giris yapmamis bir istemcinin alt sayfalara erisimi engellenmistir. Alt
sayfalar giris yapildiktan sonra ana sayfada alt bilesen olarak yiiklenir. Yani alt sayfalar ayr1

sayfa gorevi yapmamaktadir. Alt sayfalar tamamen bilesen olarak tasarlanmistir (Sekil 2).
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Sekil 1: Evrak kayit ekraninda belge halinin goriintiilenmesi
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Gele
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Sekil 2: Ana ekranda Taslaklar ekran1 bilegen olarak goriintiillenmesi

Siber saldirilarda robot kullanicilar ile alt sayfalar ele gecirilebilmektedir. Bu calismada alt
sayfa mantig1 olmadigindan dolayr sayfa erisimi s6z konusu degildir. Giiniimiizde kullanici
girig ekranlarinda gergek kullaniciyr anlamak i¢in ¢esitli yontemler ele alinmaktadir. Bunlarin
basinda ekran kodu iiretmek, soru sorularak ekranda cevap verilmesi gibi c¢oziimler
bulunmaktadir. Bu ¢alismada bu yontemler ele alinmigtir. Ancak alternatif bir yontem ayrica
sunulmustur. Kare kod giris ekrani ile kullanici giris bilgileri ekranda yapilmamaktadir. Akill
telefona sahip olan kullanicilar bu yontemi kullanarak sisteme giris yapabilecektir. Ciinkii bu
yazilima ait mobil uygulamanin telefona yiiklenmesi gerekir. Bu yontemle kullanic1 bilgileri
telefon tizerinden girilir ve sonra telefonda kaydedilebilir. Bundan sonra mobil uygulama

kamerasi ile uygulamanin kare kodu okutularak sisteme giris yapilir (Sekil 3). Acik erisimde
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bulunan kullanic1 bilgi giris ekran1 telefona tasmarak giivenlik artirilmistir. Kare kod
dogrulama ile ilgili arastirmalar yapilmistir. Kare kod dogrulama islemleri daha 6nce kredi

kart1 alig veris sitelerinde kullanilmistir, heniiz kullanic girisi ekranlarinda kullanilmamustir.

Kadlanmo A Sifre

Gireg

Total

Sekil 3: Mobil Kare Kod giris ekrant

Giivenlik sadece ekran erisimleri ve kullanic1 girisi ig¢in yeterli degildir. Sistem islerken
verilerin veritabaninda sifreli halde bulunmasi giivenligi daha da artiran bir etkendir. Ayrica
dizinlerde tutulan belgelerin sifrelenmesi gerekir. Bu calismada evrak sifrelenmesi 2 defa
sifrelenerek dizinde tutulmaktadir. Diger benzer caligmalarda ya diiz belge olarak tutulmakta
ya da tek sifreleme yapilmaktadir. Evrak sifrelemesi kullanici belge olustururken kendi
belirledigi kod ile sifrelemesi yapilmaktadir. Sonugta giivenlik diger sistemlerden farkli olarak
bu sekilde ele alinmistir. Kullanilabilirlik sorunu bir¢ok Elektronik Belge Y onetim Sisteminde
bulunmaktadir. Bu sistemler incelenmis sorunlar minimize edilmistir. Ekranlarin karmasik
halde sunulmasi kullanicinin kafa karisikligina neden olmaktadir. Coziim olarak ekranlar
kiiciiltiiliip biiytitiilebilir sekilde tasarlanmistir. Kullanic bilgi girecegi alani tam ekran haline

getirerek karmasiklig1 azaltmaktadir (Sekil 4).
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Sekil 4: Ekranlar kii¢iiltiip biiyiitiilmesi

Evrak kayit ederken kullaniciya belge hali gosterilerek dogru bilgi girdiginden emin olunmasi
saglanmistir. Sonugta Elektronik Belge Yonetim sistemlerinde belge tabanli c¢alisma
oldugundan dolay1 stirekli olarak evraklarin belge hali kullaniciya sunulmaktadir (Sekil 5).

Cogu sistemde bu durumlar gozetilmemistir.

Say 302.03.01-3 LI 20.04.2014

Sekil 5: Gelen evrak i¢in belge halinin goriintiilenmesi

Nesne tabanli programlama dilleri ile gelistirilen sistemlerde genellikle gelistirici tarafindan
nesneler tanimlanir. Tanimlanan nesneler gelistirici kontroliindedir. Ileri ki zamanlarda bu
nesnelerde degisiklik yapilarak yeni ihtiyaca gore sekillendirilebilir. Sonucta nesnelerde
degisiklik yapilma durumu her zaman olabilir. Bu c¢alismada kullanilan nesne yapilari
gelistirici tarafindan yapilmamaktadir. Kullanilan programlama diline ait daha Once
tanimlanmig kiitiiphane nesneleri kullanilmistir. Kullanilan bu nesneler dinamik yapidadir.
Dinamikligi sayesinde ileriki zamanlarda kod degisikliklerinde nesnelerde degisiklik

yapilmaz sadece yontemler ile ilgilenilir. Bu da ¢alisma i¢in esneklik saglamaktadir.

4. SONUC VE TARTISMA

Bu caligmada Web tabanli Elektronik Belge Yonetim Sistemi yazilim gelistirmesi ile ilgili
yenilikler ele alinmigtir. Gelistirme formatina uygun olarak Yazilim Gelistirme dongiisii ile
yazilim asamalar1 kisimlarina deginilmistir. Yazilima benzer daha onceki uygulamalarin
yasadig1 zorluklar bu ¢alismada bulgu olarak kullanilmis daha sorunsuz bir yapiyla sistem
tasarlanmigtir. Yazilim tasarlanirken benzer sistemler incelenmistir ve bu yazilimlardan
tecriibesi olan kullanicilardan faydalanilmistir. Tecriibeli kullanicilar sistem tasariminda etkin
bir rol almistir. Ele alinan ihtiyaglar ekranlarda en sade haliyle sunulmustur. Sunulan verilerin

yonetimi giivenlikli bir yapiyla saglanmistir. Yazilimda ele alinan yontemler calismaya
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Ozgiinliik saglamistir. Elektronik Belge Yonetim yaklasik olarak 10 yildir kamu kurumu ve
kuruluslarda hizmet vermektedir. Kullanilmasindan bu yana c¢esitli sorunlar yasanmis bu
sorunlara hizli bir sekilde ¢ozliim sunulmasi ihtiya¢ haline gelmistir. Calismada giivenlik,
esneklik ve kullanilabilirlik 6n planda tutularak genel ¢oziimler iizerinde durulmustur.
Elektronik Belge ve Yonetim Sisteminde giivenlik tarafi giiclii hale getirilirse kullanim alani
daha da artacaktir. Bununla beraber uygulama kullanim kolaylig1 ile daha ¢ok kullanici
tarafindan kullanilabilecek ve esnekligi ile yeni ihtiyaglar sisteme kolayca entegre
edilebilecektir. Sonugta Elektronik Belge ve Yonetim sistemleri genel ¢6ziim mimarisi
iizerinde kurgulanmas1 gerekmektedir. Bu ¢alismada genel ¢oziimler ile yazilim gelistirilmesi
yapilmistir. Genel ¢oziimler de giivenlik, kullanilabilirlik, esneklik ve yenilik bagliklar

altinda ele alinmustir.
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