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Ozet

Bu ¢alismada web sayfalari iizerinde sag tiklayip sayfa bilgilerini elde ederek yapilan web saldirilart
hakkinda bilgi verilmistir. S6z konusu saldirilarin nasil Onlenebilecegi iizerine Onerilerde
bulunulmustur. Bu tiir saldirilarda ve saldirilara karsi alinan 6nlemlerde kullanilan CAPTCHA, Dom
nesnesi, HtmlElement kavramlarina deginilmistir. Calisma kapsaminda yapilan uyulamalarda Web
sayfalarinda otomatik form doldurma islemi ile saldir1 gerceklestirme 6rnegi gerceklestirilmistir. Bu
tiir saldirilara 6nlem olarak kullanilan CAPTCHA asilmistir. Bu tiir saldirilara karsi alinmasi tavsiye
edilen onlemlerden HTML kodlar1 sayfaya kriptolu olarak gonderilmesi, Sayfa iizerinde sag tik
engellenmesi, Web sayfasina kullanici ve adi sifre ile erisim gibi 6nlemler uygulanmistir. Bu tiir
saldirilara kars1 ¢esitli glivenlik onerileri sunulmustur.

Anahtar Kelimeler: HtmlElement; DOM; Document Object Model; html sifreleme
Abstract

This study is related to web attacks which is made by viewing the page source by right-clicking on a
web page. Suggestions were made on how to prevent these attacks. The concept has been referred to
CAPTCHA, Dom Object, HtmIElement that used in the measures taken against in this type of attack.
At applications made under study Attack with automatic form filling process Web pages were
performed. CAPTCHA is used as a measure of this type of attack is exceeded. Recommended that
measures be taken against such attacks have been applied such as HTML code to be sent encrypted in
page, prevent the right-click on the page to, accessing the web page with user name and password
Several safety recommendations were presented against this type of attack.
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1. Giris

Bilisim teknolojilerin deki interaktif uygulamalar insan hayatin1 kolaylastirdigi gibi, cesitli
istismarlar1 da beraberinde getirmektedir. Internette istemci yerine programlanmis robot (bot)
saldirilarin1 engellemek ve istemcinin insan mi yoksa robot mu oldugunu test eden Carnegie
Mellon School of Computer Science tarafindan gelistirilen CAPTCHA, bot yazilimcilar
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tarafindan gelistirilen programlar veya OCR uygulamalari ile asilmaktadir. Bununla birlikte dom
(document object model) ile resim ve html nesnelerine erigsilmektedir. Sayfa kaynak kodlari
bilgileriyle saldir1 gerceklestirecek yazilimcinin yaptigi browser ile otomatik form doldurma
islemi gerceklesmektedir. Bu yontemleri kullanarak DOS ve DDOS saldirisi gerceklestirmek web
sayfasindaki resimlere otomatik erigen bir yazilim gelistirmek miimkiindiir. Bu ¢alismada bu tiir
saldirilarin nasil gergeklestirildigi uygulamalarla anlatilmis ve bu saldirilara karst alinmasi
gereken dnlemler uygulamalar ile agiklanmustir.

Bu ¢aligmanin amaci aslinda bir resim olan ve istemcinin insan m1 yoksa robot mu oldugunu test
eden CAPTCHA resmine dom (document object model) kullanarak erisip resmi OCR
uygulamalar: ile okuyup sayfa kaynak kodlarindan alinan bilgiler ile otomatik olarak sisteme
giris yapan veya bu yontemle siteyi mesgul eden bir bot yazilimi gelistirilebilir ligini
uygulamalarla gostermek ve bu tiir saldirilara karst alinabilecek yontemleri uygulamali olarak
gostermektir.

Bu calisma kapsaminda CAPTCHA yontemlerinden, OCR API'lerinden, dom (document object
model) modelinden, sayfa kaynak kodlarindan otomatik form doldurma teknikleri kisaca
anlatilmistir. Calisma kapsaminda yapilan 6rnek uygulama anlatilmistir. CAPTCHA asma ve
otomatik form doldurma saldirilarina karsi alinacak oOnlemler kisaca anlatilmis ve kaynak
kodlartyla verilmistir.

2. CAPTCHA ve CAPTCHA TURLERI

Internet kullanimmin yayginlasmas: web sitelerinin ¢ogalmasi ile birlikte web yazilimlarinin
gelismesine de neden olmustur. Web Sitelerinin genis kitlelerce kullanilmasi beraberinde
giivenlik problemlerini dogurmustur. Yazilim gelistiriciler giivenlik problemlerine ¢6ziim
iiretmeye calisirken kotli amacgh yazilimeilar ise kodlar yardimiyla insanmis gibi davranan robot
kullanicilar(bot) olusturarak sifre ile ilgili biitiin ihtimalleri ve alternatifleri deneyerek kirma
(Brute Force saldirisi), spam iiretme, reklam ve zararli link gibi istenmeyen paylagimlar yapma,
ag trafigini mesgul etme, sistemlere zarar verme ve benzeri amaglar ile robot yazilimlar
gelistirmiglerdir. Bu robot yazilimlara ¢6ziim olarak istemcinin normal kullanici olan bir insan mi1
yoksa kotii amagh olan bir bilgisayarlart m1 oldugunu ayirt etmeye yarayan CAPTCHA ortaya
c¢ikmistir. Aslinda bir resim olan CAPTCHA goriintli isleme algoritmalariyla asildikga farkli
tirleri gelismistir. Bu tiirlere Text tabanli CAPTCHA, Re-CAPTCHA, Mat-CAPTCHA, Assira,
KittenAuth, Motion CAPTCHA ornek olarak verilebilir. CAPTCHAlar amacina uygun
gelistikce, CAPTCHAlar1 asan robot yazilimlar goriinti isleme algoritmalarinin hizla
gelismesiyle tim CAPTCHAlarin istesinden gelebilecek hale gelmislerdir. CAPTCHA
uygulamasi kullanilmaz veya asilabilirlerse rastgele kullanici adi ve sifre kombinasyonlar
deneyen bir robot yazilim DOM ve HtmlElement nesneleri yardimiyla sisteme giris yapabilir.

3. DOM ve DOM Nesnesi

Web  sitesi tasarmmuni  bitirilip, html kodlar1  web  sayfasi javascript agisindan
birer "document” nesnesi haline gelir.

Web sayfasindaki her bir nesneye "DOM" ara yiizii ile miidahale edebilir, istenilen degisiklikler
yapabilir, istenilen olaylar ilgili nesnelere atanabilir.
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DOM yapisimt 6grenmek; javascript ve dolayli olarak jQuery kullaniminda olaymm mantigini
kavramak ac¢isindan ¢ok yararli olacaktir.

DOM ("Document Object Model"), HTML ve XML belgeler ("documents") ic¢in "Program
Uygulama Araylizii (API)"dir. Bu uygulama sayesinde HTML ve XML belgeler {izerinde
istenilen yerde degisim, ekleme, silme gibi islemler yapilabilmektedir.

Sekil 1'de javascript nesnelerinin birbirleriyle olan iligkileri gosterilmektedir. En {ist nesnemiz
"window" nesnesidir. Ornek olarak "window->document->forms->elements[]" yapis1
gosterilmistir."

parent, top, self, window
plugin ] nesnesi
navigator nesnesi
mimeTypes] ] nesnesi

frames| ] nesnesi |
button

location nesnesi U P—— checkbox |
forms{ ] nesnes J hidden
file
history nesnesi anchors| ] nesnesi password
radio
links[ ] nesnesi reset
select->options[ ]
images| ] nesnesi submit
text
applets| ] nesnesi textarea

embeds| ] nesnesi

Sekil 1. Javascript nesnelerinin birbirleriyle olan iliskileri

Bu yapilart  bilindiginde, web site sayfalarinizdaki miidahale etmeniz  gereken
nesnelere "zincirleme" yontemiyle ulasip, istediginiz diizenlemeler yapilabilir.

XSS Saldiris1 (Cross Site Scripting Attack) diger adi ile Capraz Site Betik Saldirisi, Asp, PHP,
ASP.NET gibi birgok web programlama dilinde meydana gelen, bir betik kod (HTML, JavaScript
v.s) saldirisidir. Saldirganin (Attacker) hedefi, web uygulamasina c¢esitli kod betikleri yazarak
XSS saldirisinin  ¢aligmasimi saglamaktir. XSS; HTML, JavaScript v.b betikler kullanarak
gerceklestirilir. Tim web programlama dilleri ¢caligma aninda (Run Time), son kullanici (End
User)’ya HTML ile geri doniis yapar. ASP.NET (.aspx) ile programlanmis olan bir web
uygulamasi, son kullanicit tarafindan ¢alistirildiginda, web uygulamasi HTML olarak
goriintlilenir. Bu 6zelliginden dolayt HTML global bir goriintiileme dili haline gelmistir.
Yapilacak olan saldir1 global HTML-JavaScript kullanilarak gergeklestirilecektir.

DOM (Document Object Model — Belge Nesnesi Modeli): Internet tarayicilart (Internet
Explorer, Mozilla Firefox, Opera, Safari v.s) girmis oldugumuz her web sayfasin bir belge olarak
kabul eder. Girdigimiz web sayfasinda bulunan tiim materyaller (Image, buton, textbox v.s) ise
bir nesne olarak kabul edilir. Ornegin web sitesinde bulunan bir resim, bir buton v.s birer
nesnedir. DOM sayfada bulunan nesnelere miidahale etmemizi saglar. Bunun i¢in JavaScript gibi
bazi script dillerinin kullanilmasi gerekir. Zararli olarak kullanilabilecek DOM betikleri;

HTML Yazma, Ornek:
document.write(...)
document.writeln(...)
document.body.innerHtml=...

O O O e

Dogrudan DOM Degistirme (Dahili DHTML olaylar1), Ornek:
document.forms[0].action=... (ve ¢esitli koleksiyonlari)
document.attachEvent(...)
document.create...(...)

O O O e
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document.execCommand(...)
document.body. ... (DOM ana nesnesi iizerinden erisen)
window.attachEvent(...)

Belge URL Degisimi, Ornek:

® O O O

document.location=... (yer, alan ve host atama)
document.location.hostname=...
document.location.replace(...)
document.location.assign(...)
document.URL=...

window.navigate(...)

O O O O O O

Pencere A¢ma Degistirme, Ornek:
document.open(...)
window.open(...)
window.location.href=... (yer, alan ve host atama)

O O O

Dogrudan Script Calistirma, Ornek:
eval(...)
window.execScript(...)
window.setInterval(...)
window.setTimeout(...)

O O O O

4. Html Element Nesnesi

Web browsermnizda acgilan sayfada, istediginiz html elemanin1 yonetme imkanini veren
HtmlElement classidir. Ornegin web browsermizdan agilan bir forma deger gdndermek
isteniyorsa veya yine browserinizda agilan bir sayfada, resimler ¢gekilmek isteniyorsa bu islemleri
HtmlElement class1 yapabilir.

Kullanis amaglar1 ve yerleri ¢coktur. Ornegin bir sms progran yapilacak ise GSM operatdriiniin
Web SMS 6zelligini desteklendigini var sayarak. Kisa bir kod yazarak, SMS atilacak sayfaya
textboxlarimizdan girilen degerleri gonderip, formu submit ettirilebilir. Yine 6rnek verilecek
olursa. Bir sayfadan siirekli sorgulama yaparak istenilen veriler alinmak isteniyorsa (web sitenin
rss destegi ve webserviceleri yoksa ) HtmlElement class1 olusturulur.

Web browserinizdaki elemanlart DOM teknolojisi ile istediginizi yaptirabilirsiniz veya verileri
alabilirsiniz.

[ad#icerik-ad]
foreach (HtmlElement item in webBrowserl.Document.Links)

{
MessageBox.Show(item.GetAttribute(“href”). ToString());

} // Bu kodla sayfadaki tiim linkleri alip message box ile ekrana uyari verdirebiliriz. GetAttribute komutu
javascript kodudur. Gelen elemanin Attribute’unu almay1 saglar. linkin hrefi verilen 6rnekle alinmustir.

webBrowserl.Document.GetElementByld(“q”).InnerText = “Hiiseyin KUTLU”;

webBrowser1.Document.Forms[0].InvokeMember(“submit”);

Webbrowserimizda google agik olsun. bu komut calistiginda q elemanin textine(valueside
olabilir burada value) “Hiiseyin KUTLU” stringini yerlestirir sonra sayfanin ilk formunu submit
eder.
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5. Proje Kapsaminda Yapilan Uygulama
Bu calismada aslinda bir resim olan ve istemcinin insan m1 yoksa robot mu oldugunu test eden
CAPTCHA resmine dom (document object model) kullanarak erisilmistir. Elde edilen
CAPTCHA resmi bilgisayara kaydedilmistir. Kaydedilen CAPTCHA resim OCR uygulamalar1
ile okunmus ve bir degiskene atanmistir. Sayfa kaynak kodlarindan alinan bilgiler ile kontrollere
erigilmistir ve ilgili kontrollere ilgili degerler atanmistir. HtmlElement classi ile submit butonu
tiklanmistir. Boylelikle otomatik olarak sisteme giris yapan veya bu yontemle siteyi mesgul eden
bir bot yazilimi gelistirilebilir ligini gdosterilmistir.
Calismay1 gergeklestirmek amaciyla oncelikle Visual Studio 2010 ortaminda VB dilinde bir web
browser tasarlanmistir. Tasarlanan Web browserda goriintiilen sayfada CAPTCHA resmine DOM
nesnesiyle erisimistir. CAPTCHA nesnesinin sayfadaki index degeri bulunmustur. CAPTCHA
resmi bilgisayara kaydedilmis ve Web browserdaki bir yordamla okunup bir degiskene
atanmigtir. Sayfa kaynagindan alian ID degerleri ile ilgili kontrollere Htmlelement yardimu ile
deger atayan bir fonksiyon yazilmistir. Htmlelement yardimi ile sisteme login olunmustur.
CAPTCHA yanlis okunmast durumunda yazilim yeniden baslatilarak ziyaret edilen site mesgul
edilmistir.
Calisma kapsaminda yapilan ¢alisma Web giivenliginde Captcha kullaniliyorsa iyi bir OCR
APT'si ile asilabilecegini ve DOM ve HtmlElement nesneleri yarimi ile formlarin otomatik olarak
doldurulabilecegini gostermistir. Yapilan uygulamaya benzer bot yazilimlartyla biitiin ihtimalleri
ve alternatifleri deneyerek kirma (Brute Force saldiris1), DOS, DDOS saldirilari, spam iiretme,
sifre bloke etme, reklam ve zararli link gibi istenmeyen paylasimlar yapma, ag trafigini mesgul
etme, sistemlere zarar verme ve benzeri saldirilar gergeklestirilebilir. Bu ihtimaller sonucu bir
web sitesine Bu ihtimal dahilinde yapilan 6neriler agagidaki gibidir.

e Kullanilan CAPTCHA kolay okunmamalidir.

e CAPTCHA girisi bir saya¢ yardimiyla sayilarak bot yazilimi oldugu anlasilabilir ve web
sayfasi belirli araliklarla erigsim engelli hale getirilebilir.

e Sayfa iizerinde mause sag tusu ile ulasilan kaynagi goriintiile sekmesi <body
oncontextmenu="return false;"> komutu ile kilitlenebilir. Asagidaki kodlarla farkli bir yotemle
mause sag tik meniisii kapatilmistir.

& htin:/flocalnost: 29283/ default aspy P Y & locah

merhaba
Web sayfasindan ilefi

! Bu Sayfada sad tklama engellenmigtr.

Tamam

Sekil 2. Sayfada Sag Tik Engelleme
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SAYFADA SAG TIK ENGELLEME SCRIPT KODLARI
<script type="text/javascript">
var msg = "Bu Sayfada sag tiklama engellenmistir.";
function clicklE() { if (document.all) { alert(msg); return false; } }
function clickNS(e) {
if
(document.layers || (document.getElementByld && !document.all)) {
if (e.which == 2 || e.which == 3) { alert(msg); return false; }
}
}

if (document.layers) {
document.captureEvents(Event. MOUSEDOWN);
document.onmousedown = clickNS;

else { document.onmouseup = clickNS; document.oncontextmenu = clickIE; }
document.oncontextmenu = new Function("return false™)
</script>

e HTML komutlar1 kriptolanabilir.
e DOM nesnesinin ve HtmlElement'in ¢alismamasi amaciyla HTML kodlariniz
kripolanabilir. Bu amagla Javascript kodlariyla asagida bir uygulama gerceklestirilmistir.

localhost:3974/Deski »x
= ™ localhost:3974/Desktop2/Default.asp
22T Uygulamalar B Google Hiseyin Kutlu K. B hkutlu@adiyam. 1 GMAIL B™ Outlook - husey. K3 Facel

SIFRELENMESINI ISTEDIGINIZ HTML KODLARINI GIRINIZ
uuuuuu

SIFRELEMNMIS HTML KODLARIT
DeCode

SIFRESI COZULMUS HTML KODLARI

Pe="TexT/Iavascript” la

frnaldpakfgFfdFfhfmadoahe
e Babpen
1 - e
deg
. T
HTML OLARAK KAVDEDILDIGINDE KAYNAK KODU SIFRELI GORTUNECEK KODLAR |7/

Sekil 3. HTML kodlarinin kriptolanmasi

SAYFA KODLARINI SIFREYEN SCRIPT KODLARI

<script type="text/javascript">
function encodestr() {
var s = document.getElementByld('HTMLCodeTB").value;
alert(s);
var k ="23";
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var sl = s.length;
var kl = k.length;
for (encodestr =", i =0; i <sl; i++)
{
var encodedChar = s.charCodeAt(i) » k.charCodeAt(i % kl);
encodestr += String.fromCharCode((encodedChar & 0x0F) + 97) +
String.fromCharCode((encodedChar >> 4) + 97);

}
/l[document.getElementByld('sifre’).innerHTML = encodestr;
/l[document.write(encodestr);
/ldecodestr(encodestr, "23");
document.getElementByld('SonCodeTB").value = encodestr;

}

</script>
<script type="text/javascript">
function decodestr()
{

var s = document.getElementByld('SonCodeTB").value;

var k ="23";

var sl = s.length;

var Kkl = k.length;

for (decodestr =",i=0,j=0;i<sl;i+=2, j++) {

decodestr += String.fromCharCode(((s.charCodeAt(i) - 97) + ((s.charCodeAt(i + 1) - 97) << 4)) »

k.charCodeAt(j % kl));

}
document.getElementByld('EDHTB').value = decodestr;

return decodestr; }</script>
e Sayfaya erigim kullanict ad1 ve sifre ile gerceklestirilir

@ nttp://localhost:29283/Sifre Sayfa.aspx .;% ttpySSlocalhost:29283/

2522

wWweb sayfasindan ileti n

localhost icin bazi bilgiler gerekiyor

Kod Komut Istemi TemEm
Sayfayi gdrebilmek icin litfen sifreyi giriniz % !
ptal
\
a) Kullanicidan Sifre istemi b) Kullanici Sifreyi Dogru Girdiyse Gorlinecek Uyari
e

@ http://localhost:29283/5ifreliSayfa.aspx

stRELj: SAYFAYA HDS GELDtNiZ ! . Sifreyi yanlig girdiniz AnaSayfaya Yonlendiriliyorsunuz !!

c¢) Kullanicinin Sifreyi Dogru GirmesiHalinde

Yonlendirilecegi Sayfa d) Kullanici Sifreyi Yanlis Girdiyse Goriinecek Uyari

Sekil 3. Sayfa Erisimine Sifre Koyma

Sifreyi dogru girdiniz !

2 http://localhost29283/Sifre Sayfa.aspx

Web sayfasindan ileti

Tamam

Tamam
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SAYFA KODLARINA ERISIMiI ENGELLEYEN SCRIPT KODLAR

<script>
var password;
var passl = "htmlpaylas™;
password = prompt('Sayfayi gorebilmek icin liitfen sifreyi giriniz', ");
if (password == passl) { alert('Sifreyi dogru girdiniz !1"); }
else { window.location = ""; alert('Sifreyi yanlis girdiniz AnaSayfaya Y 6nlendiriliyorsunuz !!"); }
/-->
</script>

e  Web sayfasi Flash gibi resim tabanli olarak tasarlanabilir
e Kopyalanmamasini istediginiz veriler ajax ile ¢agirilabilir
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