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Nesnelerin Interneti (Internet of Things - IoT), akilli nesneler ve sensor aglarindan olusan, “tiim
nesneleri birbirine baglamay:r amaglayan bir ekosistemdir. Saglik bilgi sistemleri, IoT nin
kullanilabilecegi ve bodylece daha etkin ¢Oziimler sunabilecegi 6nemli bir uygulama alanidir. Bu
calismada saglik alami igin son yillarda uygulama alan1 hizla genislemekte olan IoT teknolojilerinin
kullanim1 incelenmektedir. Bu kapsamda, saglik alaninda medikal cihazlarin birer IoT nesnesi olarak
distintilerek, saglik bilgisinin sistemler arasinda degisiminin anlamsal web teknolojileri ile
desteklenerek giivenli bir sekilde gergeklestirilmesi iizerine bir sistem modeli 6nerilmektedir. Bu
modelde, verinin tanimi i¢in alan ontolojilerinin kullanilmasi planlanmaktadir. IoT cihazlarindan
baslamak {izere verinin aktarildigi her noktada hasta mahremiyetinin saglanmasi i¢in giivenlik
politikalarinin tamimlanmasinda da anlamsal web teknolojilerinin kullanilmasi hedeflenmektedir.
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Abstract

10T (Internet of Things) is an ecosystem that aims to link all smart objects and sensors to share data.
Health information systems are one of the important application domain where 10T technologies can be
implemented and so that, more effective solutions can be provided. In this study, the usage of loT
technologies, that has expanded rapidly in recent years, in health domain are examined. In this context,
as the medical tools are accepted as 10T an information system model for health domain, which is
supported with semantic web technologies to exchange data between systems and services safely, is
proposed. In the proposed model, it is planned to use the domain ontologies for defining the health data.
It is aimed to describe security policies, which define the access rules and provide privacy, as ontologies.
It is also aimed to use semantic web technologies for defining security policies to ensure patient privacy
at the each point with the beginning from IoT devices where data is transferred.

Key words: 10T, Internet of Things, Semantic Web, Health Information Systems, Ontology

1. Giris

Internet teknolojileri, giiniimiizde kullanicilarin veriye her an ve her yerden ulasabilmelerine imkan
vermektedir. Bilgi ve iletisim teknolojilerindeki gelismeler ile kullanici ve bilgisayar sistemleri
arasindaki etkilesimin hizla artmasi, akilli ekosistemlere olan ihtiyaci ortaya ¢ikarmistir. Bu
ekosistemlerden biri olan Nesnelerin Interneti (Internet of Things - IoT), akilli nesneler ve sensor
aglarindan olusan, “tim” nesneleri birbirine baglamay1r amaglayan bir sistemdir. Boylelikle;
nesnelerin akilli, programlanabilir, insanlar ve diger nesneler ile etkilesimde olmalar
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beklenmektedir.

Verinin toplanip karsilikli olarak degistirilebildigi bir sistem olan IoT, kullanicilar i¢in farkli birgok
olanak sunmaktadir. Her an her yerden herhangi bir verinin alinabilmesi, ger¢ek-zamanli ya da
zaman igerisinde farkli verilerin toplanip analiz edilebilmesi saglanabilmektedir. Sensor aglari,
akilli trafik sistemleri, filo yonetimi, akilli sehirler ve akilli ev sistemleri IoT’ nin basari ile
kullanilmaya baglandig: ilk 6rneklerdir.

Saglik bilgi sistemleri, IoT nin kullanilabilecegi ve bdylece daha etkin ¢oziimler sunabilecegi
Oonemli bir uygulama alanidir. Saglik bilgi sistemleri; elektronik saglik kayitlarini, teletip
cihazlarii, mobil saglik (mhealth) uygulamalarini i¢ceren genis bir alandir. Hasta verilerinin farkl
cihazlardan toplanarak analiz edilmesi sonucunda, kronik hastaliklarin takip edilmesi, yash
bakiminin saglanabilmesi, saglikli yasam (fitness) ve hareketlilik programlarinin siirdiiriilebilmesi
ve izlenebilmesi ile wuzaktan hasta gozlemlemesi etkinlikleri dinamik bir gekilde
gergeklestirilebilecektir. Tedavi ve ilag takibinin etkin bir sekilde gerceklestirilebilmesi icin
kullanilan tibbi cihazlar ve sensorler de IoT sisteminin nesnelerini olusturmaktadir. Ornegin;
tansiyon aleti, ates Olcer ya da kalp atis1 sensorlerinden toplanan veriler, hastanin saglik durumunun
izlenmesi i¢in kullanilabilmektedir. Toplanan bu saglik verilerinin saklanmasi, sorgulanmasi,
belirli kurallar dahilinde analiz edilmesi ve gerekli durumlar i¢in alarmlarin tanimlanabilmesi,
bireysel saglik hizmetlerinde oOzellikle zaman acisindan 6nemli kazanimlar saglayacagi igin,
gerekmektedir. Bu kapsamda; ilgili terminolojide tutarliligin saglanmasi, verinin farkli cihazlar
arasinda paylasilmasinin saglanmasi, bu paylasim sirasinda veri giivenliginin ve kullanict
mahremiyetinin korunmasi gerekmektedir.

Bu calismada saglik alami i¢in son yillarda uygulama alami hizla genislemekte olan IoT
teknolojilerinin kullanimi incelenmektedir. Ayrica, [oT nesnelerinden gelecek veri akis1 da goz
oniinde bulundurularak, gilivenlik ve gizliligin 6nemi vurgulanmaktadir. Saglik alaninda veri
giivenliginin ve hasta mahremiyetinin korunmasi gerekliligi g6z Oniine alindiginda, IoT
nesnelerinden alinacak verilerin gizliliginin, biitiinliigiiniin ve kullanilabilirliginin saglanabilmesi
icin saglik uygulamalarinda giivenligi garantileyen bir [oT mimarisi sunulmaktadir. Bu kapsamda,
nesnelerin birlikte ¢alisilabilirligini saglayacak bir Anlamsal Web teknolojileri tabanli IoT
mimarisi gelistirimi onerilmektedir.

Calismanin organizasyonu su sekildedir: ikinci boliimde IoT, saglik uygulamalar1 ve giivenlik
kavramlar1 incelenmekte, iiclincii béliimde Anlamsal Web tabanli giivenli saglik uygulamalari i¢in
bir IoT mimarisi onerilmekte ve dordiincii béliimde gelecek ¢alismalar sunulmaktadir.

2. 10T, Saghk Uygulamalar1 Ve Giivenlik

IoT, herhangi bir kisinin, herhangi bir seyin, herhangi bir zamanda, herhangi bir yerde, herhangi
bir hizmet ve herhangi bir ag ile birbirleri ile baglanmis oldugu bir kiimeye yansitan bir kavram
olarak tanimlanabilmektedir. IoT, biitiin is diinyasini etkileyebilecek gelecek nesil teknolojilerde
yeni bir yaklasimdir ve giiniimiizdeki internet altyapisina akilli cihazlarin ve nesnelerin tek tek
tanimlanarak, bu cihazlarin birbiri ile baglantili olmasi seklinde ifade edilmektedir. Boylelikle,



O. CAN ve digerleri/ ISITES2016 Alanya/Antalya — Turkey 1203

makineden makineye (M2M) senaryolari1 saglayacak sekilde cihazlarin, sistemlerin ve servislerin
birbirleri ile ileri diizeyde baglantili olmasi saglanarak daha fazla fayda saglanmasi
amaclanmaktadir [1]. Bu nedenle, otomasyon ile ilgili her alanda IoT’den bahsedilebilmektedir.
0T platformu; akilli sehirler, trafik sikisikligi, atik yonetimi, yapisal saglik, giivenlik ve acil
servisler, lojistik, perakende satis, endiistriyel kontrol gibi oldukca genis ve farkli bir uygulama
yelpazesi i¢in uygun ¢oziimler sunmaktadir [1, 2, 3, 4, 5].

Saglik alani, [oT i¢in en ¢ok dikkat ¢eken uygulama alanlarindan biridir [6]. Uzaktan saglik izleme,
spor programlari, kronik hastaliklar ve yashi bakimi gibi bir¢cok saglik uygulamasina IoT’nin
sunulan hizmetlere art1 bir deger katmasi1 beklenmektedir.

IoT teknolojilerinden, her bir hizmetinin farkli saglik ¢6ziimleri sundugu farkli saglik hizmetlerini
destekleyecek sekilde uygulanabilmesi beklenmektedir. Saglik alan1 kapsaminda IoT servislerinin
tanimi i¢in glinlimiizde heniiz her hangi bir standart bulunmamaktadir. Ancak, bir servisin belirli
bir ¢oziim veya uygulamadan nesnel olarak ayr1 tutulamayacagi bazi durumlar olabilmektedir. Bu
nedenle; bir servis, yapisi geregi bir 6l¢iide geneldir ve bazi ¢oziimler ve uygulamalar igin yap1 tasi
olabilecek potansiyele sahiptir. Ayrica, IoT ¢atilar1 i¢in gerekli olan genel servis ve protokollere
saglik alanindaki senaryolarda uygun islevsellikte olabilmeleri i¢in bazi degisiklikler yapilmasi
gerekebilmektedir. Bunlar; bildirim servisleri, kaynak paylasma servisleri, internet servisleri,
heterojen aletler i¢in capraz baglant1 protokolleri ve ana baglanti i¢in link (bag) protokollerini
icermektedir. Bu listeye kolay, hizli, giivenli ve diisiik glic gerektiren aletler ve servisler
eklenebilmektedir [7].

Dagitik ortamlarda bulunan yiiksek diizeyde yapilandirilmis ve zengin anlamsalligi olan klinik
bilgiyi elektronik sistemler iizerinden kullanabilmek ve paylasabilmek, son yillarda bilgi
teknolojilerinin saglik alanindaki ¢alismalarinin odak noktasi olmustur. Veri standartlari, bilgiyi
kayit altina almak i¢in iizerinde anlasilmaya varilan, ortak ve tutarli bir yoldur. Belirli bir standart
ile modellenen veri, farkli sistemler arasinda iletilebilir ve o veri i¢in sistemden sisteme,
programdan programa ve kurumdan kuruma ayni anlama sahip olmasi saglanabilmektedir. Veri
standartlar1 bilgisayarlarin genellikle ayn1 anlamda ve yapida veriyi gondermelerini ve almalarini
saglamaktadir. Yeni bir yapiya cevirmeye gerek kalmaksizin ayn1 anlami tasiyan verinin bir bilgi
sisteminden baska bir bilgi sistemine aktarilabilmesi birlikte ¢alisabilirligi saglamaktadir.

Saglik alaninda giliniimiizde kullanilmakta olan yaklasik 2100 farkli standart bulunmaktadir [§]. Bu
say1 Ozel gereksinimleri karsilamak icin bile standartlarin olusturuldugunun gostergesidir. Bu
say1y1 saglik kuruluslarinin, halk saglik kurumlarinin tizerinde mantikl bir sekilde calisabilecegi
saytya diisiirmek ulusal ¢caligmalarin merkezindedir.

ICD (The International Classification of Diseases - Uluslararas1 Hastalik Siniflandirmasi) [9];
epidemiyoloji, saglik yonetimi ve klinik amaglar i¢in standart bir tan1 aracidir. Niifus gruplarinin
genel saglik durumlarinin ¢éztimlemelerini iceren ICD, hastaliklarin ve diger saglik sorunlarinin
goriilme sikligii ve yayginligini izlemek icin kullanilmaktadir. ICD, 6liim belgeleri ve saglik
kayitlar1 dahil olmak iizere, bir ¢ok farkli saglik ve niifus kayitlarinin iizerinden hastaliklar1 ve
diger saglik sorunlarini siniflandirmaktadir. Bu kayaitlar; klinik, epidemiyolojik ve nitelik amaglh
depolama ve teshis bilgilerinin alinmasim saglamanim yam sira, Diinya Saglik Orgiitii’ne iiye
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devletler tarafindan ulusal 6liim ve kalici engellerin istatistiklerinin derlenmesi i¢in temel
olusturmaktadir. Boylelikle; bu kayaitlar, iilkeler tarafindan geri 6deme ve kaynak tahsisine karar
vermek i¢in de kullanilmaktadir. Biitce Uygulama Talimati'na gore; 01.07.2005 tarihinden itibaren
hastaliklarin ve saglikla ilgili sorunlarin uluslararasi istatistiksel siniflamasi olarak kullanilan ICD
10 standardinda yer alan Hastalik Simif Adi ile Hastalik Kodu’nun faturalarda bulundurulmasi
zorunlulugu getirilmistir [10].

USVS (Ulusal Saglik Veri Seti) [11], saghk alanindaki biitiin paydaslarin ayn1 kavramdan ayni1
igerigi anlamalarini saglayacak bir terminoloji birligi olusturmak amaciyla gelistirilmistir. Veri
sOzligli, saglik kurumlarindan verilerin belirlenmis standartlar dogrultusunda toplanmasini,
¢Ozlimiinii ve degerlendirilmesini saglayacaktir. Ayn1 zamanda, sahadan saglik verisi toplama
konusunda verimi artiracak, tekrarlanan ve hatali verileri azaltacak ve toplanan verinin amacina
daha uygun bir sekilde kullanilmasina imkan taniyacaktir. USVS, Tiirkiye’deki saglik
kurumlarinda kullanilmakta olan bilgi sistemlerinin referans olarak kullanacagi bir sozliik
calismasidir. Sozliik, farkli kategorilerde veri kiimelerinin oldugu siradiizensel terim ve nesneler
topluluklar1 ve bu terimler arasi iligskilerden olusmaktadir. Bununla birlikte USVS, bir veri sozIigt
niteligi tasimayan; ancak Saglik Kodlama Referans Sunucusu (SKRS) biinyesinde yer alacak ve
yine iilke capinda referans olarak kullanilacak olan kodlama ve siniflandirma sistemlerinin temel
tanimlarin1 da barindirmakta ve bu kodlarin kullanildig: veri alanlarini adreslendirmektedir.

Biiyiik miktardaki saglik verisini ve bilgisini paylagsmak i¢in Anlamsal Web teknolojilerinin ve
ontolojilerinin kullanimi1 gliniimiizde bilgi teknolojileri tarafindan yaygin olarak kabul edilmistir
[12]. Tibbi ontolojilerin ve Anlamsal Web teknolojilerinin genis potansiyeli, IoT tabanli saglik
uygulamalari tasarimcilari tarafindan da yakin ilgi gormektedir. Ayri bir hizmeti ¢agirmak igin IoT
iistiine tibbi anlamsallig1 ve ontolojileri yerlestirmek anlamsal medikal erisim (SMA — Semantic
Medical Access) olarak adlandirilmaktadir [7]. [13]’de [oT algilayicilara dayali bir anlamsal tibbi
erisim sistemi Onerilmistir. Bu sistemde, IoT saglik uygulamalar1 bulutta saklanmakta olan
algilayict verisinin biliyilk miktarin1 analiz etmek i¢in saglik alami i¢in tanimlanmis kural
motorlarint kullanmasi Onerilmektedir. [14] ve [15]°de acil saglik hizmetleri i¢in IoT verisini
toplayacak, entegre edecek ve birlikte calistirabilecek bir veri erisim metodu sunulmaktadir. [16],
[17] ve [18] calismalarinda, IoT ortami kapsaminda saglik alani icin Anlamsal Web teknolojileri
ile desteklenen ¢alismalar sunulmaktadir.

IoT de, kisisel verilerin toplanmasi ve kullanilmas1 kapsaminda kisisel mahremiyetin saglanmasi
ile ilgili olarak cesitli zorluklarla karsilagilmaktadir. Bu kapsamda, [19] ¢alismasinda IoT’de veri
toplanmasi sirasinda karsilagilan kisisel mahremiyetin korunmasi ile ilgili bir literatiir calismasi
sunulmakta ve mahremiyet esaslar1 “Avustralya Mahremiyet Prensibi” kapsaminda
incelenmektedir.  [20] c¢alismasinda geleneksel giivenlik ¢oziimlerinin IoT teknolojilerine
uygulanamayacagi belirtilmekte, IoT aginda yer alan kullanicilar ve nesneler arasindaki veri
gizliliginin, erisim denetiminin ve yetkilendirmenin saglanmasi, giivenlik ve gizlilik politikalarinin
uygulanmasi gerekliligi agiklanmakta ve bu dinamik yapi igerisinde karsilasilabilecek giivenlik
tehditlerine yonelik ¢oziimler sunulmaktadir. IoT dagitik yapisinin dzelliklerinin agiklandigi ve bu
kapsamda giivenlik ile ilgili karsilasilan zorluklarin analiz edildigi bir ¢alisma [21]’de
detaylandirilmaktadir. IoT-tabanli dagitik saglik uygulamalara yonelik bir saglik izleme sistemi
icin Onerilen kimlik denetleme ve yetkilendirme mimarisi [22] ¢alismasinda sunulmaktadir. [23]
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calismasinda, IoT kapsamindaki saglik uygulamalarinda giivenligin saglanmasi i¢in bir anahtar
yonetim protokolii Onerisi yer almaktadir.

0T alaninda gergeklestirilen ¢aligmalarin biiyiik bir kism1 verilerin toplanmasi ve ayiklanmasi
tizerine olmaktadir. Verinin toplanmasinda heniiz bir standartlasmaya gidilmemistir. Bu ¢aligmada
anlamsal web teknolojilerinin kullanilmasinin baslica nedeni, verinin makinalar arasinda anlamini
diger bir deyisle bilgiyi paylasma hedefidir. IoT tabanli saglik bilgi sistemlerinde, verinin ontolojik
olarak gosterimi hem sistemin insan kullanicilar1 hem de makinalar ve sistemler arasinda birlikte
calisabilirligi ve dolayisiyla yeniden kullanimi arttiracaktir. IoT tabanli sagl bilgi sistemlerinde,
veri giivenligini saglarken kullanici mahremiyetinin de korunarak kisisellestirilmis giivenlik
tercihlerinin uygulandig1 bir ¢alisma ile karsilasilmamistir. Ayrica, veri gilivenliginin ve veri
kalitesinin saglanmasina yonelik ¢caligmalarin yetersiz olmasi nedeni ile bu kapsamda yapacagimiz
calismalar da ilgili alana 6nemli katkilarda bulunacaktir.

3. Anlamsal Web Tabanh Giivenli Saghk Uygulamalari i¢cin IoT Mimari Onerisi

Anlamsal Web’de verinin iyi tanimlanmis anlam1 ve diger veriler ile iliskileri verilerek bir bilgi
ag1 olusturulmakta ve bu bilgi ag1 kullanilarak, insanlarin ve bilgisayarlarin isbirligi igerisinde
calismasi hedeflenmektedir [24]. Bu birlikte ¢alisabilirligin saglanabilmesi i¢in, bilginin anlaminin
sistem tarafindan anlasilabilir olmasi gerekmektedir. Bu nedenle, bilgi sistemlerinin
gelistirilmesinde, bilginin tanimlandigi ontolojiler 6nemli bir yere sahiptir. Ontoloji,
kavramsallastirilmis bir s6z varliginin [25] makinenin isleyebilecegi bir bigimde sunulmasini
saglamakta, kavramlarin tanimlari ile bu kavramlarin birlikte etki alani {izerinde bir yapi
olusturmak igin birbirleri ile nasil iliskili olduklarini ve terimler arasindaki olasi yorumlari
kisitlayarak belirtmektedir [26]. Verilen bir etki alaninda, o alana ait bilgiyi temsil eden ontolojiler
birlikte calisilabilirli§i saglamaktadir. Saglik alaninda ¢ok biiyilik miktarda bilgi ve veri
bulunmaktadir. Saglik verisinin c¢esitli amaglar icin tekrar kullaniminin saglanabilmesi ig¢in
paylasilmasi gerekmektedir. Bu amacla, ontolojiler bir¢cok sistem tarafindan ortak bir ¢ati olarak
kullanilmaktadir.

Saglik verisinin ¢esitli uygulamalar tarafindan paylasilmasi saglanirken bu paylagimin veri
giivenligi ve kullanict mahremiyeti saglanmis bir sekilde gerceklestirilmesi gerekmektedir. Saglik
cthazlarma ve uygulamalarina her an ve her yerden baglanmanin miimkiin olmasi sonucunda, IoT
saglik alani saldirilara agik bir duruma gelmekte ve bunun sonucunda da kisisel saglik verisinin
korunmasi 6nemli bir problem olarak ortaya ¢ikmaktadir.

Gizlilik, biitiinliik, kullanilabilirlik, giiven, kimlik dogrulama ve yetkilendirme IoT tabanli saglik
alan1 ¢oziimlerinde dikkat edilmesi gereken temel giivenlik kavramlaridir. Bu kapsamda;
yetkilendirilmemis kisilerin kisisel saglik verisine erisiminin engellenmesi, saglik verisi lizerinde
yetkilendirilmemis degisikliklerin 6nlenmesi, [oT servislerinin yetkilendirilmis kisiler, servisler ve
ya cihazlar tarafindan kullanilabileceginin garantilenmesi, IoT cihazinin iletisimde bulundugu
varligin kimliginin dogrulanmasi ve sadece yetkili varliklarin servislere ve veriye erisebileceginin
saglanmas1 gerekmektedir.

[oT gilinlimiizde bilisim uygulamalarinda bilginin kesintisiz ve dogru olarak her noktadan
paylasilabilmesi i¢in, gelecek nesil internet uygulamalarinin en popiiler egilimidir. Bu kapsamda
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mevcut uygulamalar olduk¢a yenidir. Saglik alani, oldukga biiyiik veri barindiran ve kisiye 6zgi
hizmetlerin sunulmasi gereken bir alandir. Bu nedenle; kisilerin evlerinde rahatlikla kullandiklar
tansiyon, seker Ol¢limii, oksimetre, nabiz gibi medikal cihazlarda {iretilen saglik verisinin, IoT
platformunda toplanarak, kayit altina alinacag bir sistemin olusturulmasina baglanmistir. Burada
hedeflenen medikal cihazdan akilli cihaza, akilli cihazdan da buluta aktarimin veri giivenligi
saglanmis bir bigcimde gerceklestirilmesidir. Bu verilerin analizinin yapilmasi i¢in kurallar
gelistirilecektir. Boylece alinan verilerde herhangi bir istenmeyen durum s6z konusu oldugunda,
bireyin kendisi ve/ya bireyden sorumlu saglik calisan1 ve/ya saglik kurumu sistem {izerinden
uyarilacaktir.

Her bir uygulamanin 6liim ya da kalitsal sakatliklara yol agabilecegi diisiiniiliirse verilerin en dogru
sekilde alinmasi, bu verilerin dogru ve hasta mahremiyeti géz 6niinde bulundurularak saklanmasi
ve bu veriler lizerinden gerekli analizlerin yapilarak saglik personeli ya da saglik kurumu tarafindan
dogru bir sekilde izlenerek, acil durumlarda olabilecek en hizli ve etkin sekilde miidahale
edilebilmesi oldukga 6nemlidir.
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Sekil 1°de saglik alani i¢in IoT nesnelerinin kullanimin1 destekleyen, giivenilir bir saglik bilgi
sistemi modeli gosterilmektedir. Hizla gelisen teknoloji ile gliniimiizde bir¢ok kisinin evinde ya da
isyerinde tansiyon Olger, ates Olger ve seker Olger gibi kiigiik ve pratik tibbi cihazlar bulunmaktadir.
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Bu cihazlardan elde edilen saglik verisinin herkesin kullandigi mobil telefon, tablet veya akilli
cihazlara aktarilmas ile veri Internet altyapisini kullanarak istenilen ortama aktarilabilecektir.

Verinin sistemden sisteme anlamini yitirmeden aktarilabilmesi i¢in saglik alanina ait gelistirilecek
ontolojilerin kullanilmas1 onerilmektedir. Ayrica farkli saglik bilgi sistemleri arasinda da verinin
paylasilabilmesi bir diger deyis ile yeniden kullanilabilmesi i¢in saglik alaninda kullanilan
standartlarin da bu ontolojiler tarafindan desteklenmesi gerektigi diisiiniilmektedir. Verinin akilli
cihazlar ile buluta aktarildiktan sonra, anlamsal web teknolojilerinin sundugu ¢ikarsama ve kural
motorlar1 kullanarak gerekli servisler tarafindan islenerek, kisiye, saglik kurumuna veya saglik
personeline sunulmasi diisiiniilmektedir. Verinin toplanmasi, iletilmesi, islenmesi ve nihayetinde
son kullaniciya aktarimi siiresince saglik verisinde kisisel mahremiyetin saglanmasi bir
zorunluluktur. Bu nedenle medikal cihazlardan verinin alinmasindan son kullaniciya iletilmesine
kadar tim siirecte gizlilik ve giivenlik tanimlanan politika ontolojileri ile desteklenmektedir.
Sadece yetkilendirilmis kullanicilarin, cihazlarin ve servislerin saglik verisine erigimi giivenlik
politikalar1 tizerinden tanimlanan kurallar ile gerceklestirilmektedir.

4. Sonuglar ve Gelecek Calismalar

Bu ¢alisma kapsaminda; oncelikle nesnelerin interneti platformunda kisisel saglik verisinin kayit
altina alinmasi, sorgulanmasi ve izlenmesi i¢in sistem tarafindan izlenecek saglik verilerinin ve bu
verileri saglayacak cihazlarin da yer aldig1 giivenlik politikalari ile desteklenen bir bilgi sistemi
modeli onerilmektedir. Bu modelde toplanan saglik verisinin sadece tiretildigi nokta olan medikal
cihaz ya da saglik kliniginde degil, gereken her noktada yetkilendirilmis servis, cihaz ve kisiler
tarafindan kullanilabilmesi i¢in yeniden kullanilabilirligin ve birlikte ¢alisabilirligin anlamsal web
teknolojileri ile saglanmas1 dnerilmektedir.

Onerilen modelin uygulanmasi i¢in 6ncelikle saglik alani i¢in bir uygulama alani belirlenecek ve
bu alanda kullanilan medikal cihazlar IoT nesneleri olarak secilecektir. Belirlenen veriler ve
cihazlar i¢in birlikte c¢alisabilirlik ve yeniden kullanilabilirlik hedefleri ile gerekli IoT cihaz
ontolojileri ve saglik alanina 6zgii ontolojiler gelistirilerek, Sofia2 platformu ile entegre edilecektir.
Sofia2 (Smart Objects for Intelligent Applications) platformu, Nokia, Philips, Fiat ve Acciona gibi
sirketlerin de yer aldig1 Avrupa Birligi tilkelerinden 19 paydasin bulundugu bir R&D Artemis
projesi olarak gelistirilmistir [27]. [oT caligmalarinda yaygin olarak kullanilmasi, Eclipse
platformu {iizerinde c¢alisilabilmesi ve agik kaynakli bir platform olmasi nedeni ile Sofia2
platformunun ¢alismamizda kullanilmasi planlanmaktadir. Sofia2 platformu, farkli cihazlar ve
sistemler arasinda sorunsuz birlikte ¢aligabilirligi saglayan bir katman olarak tanimlanmaktadir.
Cihazlardan gelen veriler gelistirilen ontolojilere gore Sofia2 platformunun sundugu biiytik veri
saklama destegi kullanilarak depolanacaktir. Erisim denetimin, veri glivenliginin ve mahremiyetin
saglanmasi icin gerekli politika ontolojileri gelistirilecek sisteme dahil edilecektir. Ayni zamanda,
kullanicilar da kisisel mahremiyetlerini ve saglik verilerinin giivenligini korumak igin giivenlik
tercihlerini belirleyebileceklerdir. Veri giivenligini saglarken veri analizlerinin basariya
ulasabilmesinin Oniline ge¢gmemek icin, veri kalitesi parametreleri belirlenmesine yonelik
calismalar gerceklestirilecektir.
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