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Abstract:

Lossless image watermarking is a technique which enables to embed the data in an image with little
distortion and allows to recover the embedded data and the original image without any loss. Histogram
modification is an important algorithm used in lossless image watermarking. In this study, a new
lossless image watermarking strategy based on the histogram modification method is presented. It has
been shown by the simulation results that the presented method in this study produces better results
than the existing lossless image watermarking techniques in terms of capacity and visual quality.
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Ozet:

Kayipsiz goriintii damgalama, bir goriintilye gizlenmek istenen verilerin kiigiik bozunumlar ile
saklanmasini saglayan ve saklanan veriler ile orijinal goriintiiniin kayipsiz olarak geri elde edilmesine
imkan taniyan bir tekniktir. Histogram degistirme, kayipsiz veri damgalamada kullanilan 6nemli bir
algoritmadir. Bu calismada histogram degistirme yontemine dayali yeni bir kayipsiz damgalama
stratejisi sunulmustur. Sunulan ydntemin, mevcut kayipsiz damgalama yontemlerinden kapasite ve
gorsel kalite bakimindan daha iyi sonuglar verdigi simiilasyon sonuglari ile gosterilmistir.

Anahtar Kelimeler: Kayipsiz Goriintii Damgalama, Mutlak Aradegerleme Hatasimin Genisletilmesi,
Goriintii Aradegerleme

1. Giris

Bilgisayar, internet ve ¢oklu-ortam teknolojilerindeki gelismeler ve bu teknolojilerin
yayginlagsmasi sayisal isaretlerin (sayisal goriintii, video ve ses) ¢ok hizli bir sekilde
kopyalanmasina ve dagitilmasina olanak saglamistir. Bu nedenle, c¢oklu-ortam igerik
tireticilerinin haklarinin korunmasi, askeri ve tibbi gibi hassas veriler ile ilgilenen uygulamalarda
veri giivenirliginin saglanmasi 6nemli bir problem olmustur. Sayisal isaretlerin korunmasi igin
sifreleme ve sayisal damgalama yontemleri gelistirilmistir. Sifreleme yontemleri, veriyi sadece
vericinden alictya iletimi esnasinda korumaktadir. Alici, sifrelenmis veriyi alip ¢zdiikten sonra
isaret i¢in bir koruma artik s6z konusu degildir. Sayisal damgalamada ise, damga ad1 verilen bir
isaret (Ornegin yazarin imzasi veya dogrulama kodu) sayisal isarete eklenir. Damgali isaret
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anlamsiz olacak derecede bozulmadig siirece, damga, orijinal isaret ile birlikte var olup yasadisi
kopyalama ve dagitma girisimlerine karsi koruma saglayacaktir [1].

Herhangi bir damgalama yonteminde, damga ekleme sonucunda orijinal isaret degistirilmektedir.
Damga eklemenin nasil yapildigina bagh olarak, damga ¢ikartimi ve tespiti esnasinda orijinal
isaret hatasiz olarak geri elde edilemeyebilir. Onemli uygulamalarda, orijinal isarette bir hata
olusmas1 istenmez. Ornegin, bir askeri uygulamada orijinal gériintii iizerinde olusacak
bozulmalar hedef yerini degistirip telafisi miimkiin olmayan sonuglara neden olabilir. Hassas
verilerin kullanildig1 bu tiir uygulamalarda, orijinal isaretin ve damganin damgali isaretten hatasiz
olarak geri elde edilebilmesi 6nemli bir gereksinimdir. Damgalanmis isaretten orijinal isaretin
hatasiz olarak belirlenmesine imkan veren bir damgalama ydntemine tersinir veya kayipsiz
damgalama denir [1].

Tersinir damgalamanin arkadasindaki temel prensip Orijinal isareti tanimli oldugu uzaydan farkli
bir uzayda temsil ederek bosluklar olusturmak ve olusan boslugu veri gizleme i¢in kullanmaktir.
Daha sonra, orijinal temsile geri doniilerek damgalanmis isaret elde edilir. Mevcut tersinir
damgalama yontemleri, yeni temsildeki boslugun nasil olusturulduguna bagli olarak ana ii¢
guruba ayrilabilir: veri sikistirmasi [2], fark genisletmesi (FG) [3] ve histogram degistirme (HD)
[4]. Bu yaklasimlardan ilki, disiik veri gizleme kapasitesine sahiptir ve karmasik islemler
gerektirmektedir. Diger iki yaklagim ilkine gore iyi sonuglar vermektedir Sayisal goriintiiler i¢in
boslugun nasil olusturulabilecegi ¢ok sayida ¢alismada tartigilmistir [2-10].

Bu calismada, aradegerleme hatasinin genisletilmesine dayali yeni bir ¢alisma yapilmistir. Diger
tersinir damgalama yontemlerinden farkli olarak aradegerleme teknigi kullanilarak goriintiide
bosluklar olusturulmus ve bu bosluklara damga eklenmistir. Tersinir damgalama teknigi olarak
fark genisletmesi yerine mutlak aradegerleme hatasina HD yontemi uygulanmistir. Ayrica
literatiirde 1y1 bilinen bir goriintii aradegerleme teknigi kullanilarak pikseller arasi ilinti etkin bir
sekilde ¢ikarilmigtir. Onerilen yontemde yiiksek kapasite degerlerinde bile kaliteli goriintii
sonuglaria ulagilmistir.

2. Onbilgi
2.1. Mutlak aradegerleme hatasinin damgalanmasi

Onerilen tersinir damgalama yontemiyle veri ekleme yaklasimi, bir ¢esit histogram degistirme
yontemidir. Goriintli i¢in uygulanmis histogram degistirme yontemlerinden iki acidan farkhidir:
veri ekleme i¢in, ongdrii hatasi yerine, aradegerleme hatasi kullanilmaktadir ve aradegerleme
hatasini, mutlak hata degerine cevrilerek damgalamaktadir.

[k asamada, goriintiideki tiim pikseller aradegerleme teknigi kullanilarak elde edilir. Ornegin bir
pikselin aradegeri kendisini c¢evreleyen diger piksellerden hesaplanir. Ardindan aradegerleme
hatasi,

e=x—X
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denklemiyle elde edilir. X, x pikselinin aradegerlenmis degeridir. P, aradegerleme hatasinin tepe
noktasini gostermek iizere,

P=arg max hist(e)

denklemi ile hesaplanir.

45000 —
40000 —f = -mmemmmcrm e ————
35000 —

e e T T

25000 —+

o
=
g

=
£

E20000 —---cemmmmeee o

15000 —t

10000 b+ c=eomcconcncdle e ncncncncnns

5000 | o ...

T T
0 5 10 15 20 25 30 35 40 45 S0

o Piksel Degeri

=30 «20 10 10 20 30

o
Piksel Degeri

(@) ()

Sekil 1. (2) Aradegerleme hatasi histogrami (b) Mutlak aradegerleme hatasi histogrami

E aradegerleme hatasini ve hist(e) ise aradegerleme hatasinin ka¢ kez e degerine esit oldugunu
gostermektedir. Sekil l.a’da bir goriintiiye ait aradegerleme hatasi histogrami verilmistir.
Kapasiteyi arttirabilmek i¢in, aradegerleme hatalarina mutlak deger alma islemi uygulanmaktadir.

e =|x—2x|

Sekil 1.b mutlak alma islemi sonucunda olusan aradegerleme hatalarmin histogrami
gostermektedir. Histogramlar karsilastirildiginda, mutlak deger alma islemi sonucunda
histogramin tepe noktasinin biiylidiigii goriilmektedir. Dolayisiyla goriintiiye eklenecek veri
miktar1 da artmaktadir.

Genisletilmis aradegerleme hatasin1 e, eklenen damgay1 b € {0,1} temsil etmek tizere damgali
mutlak aradegerleme hatasi ve damgali piksel degeri,

ée+1, e>P R w > 2
eWw=lée+b é=P xwz{{-l'e, x_f
é diger —e¥, x<X

denklemleri ile elde edilir. Bir sonraki kisimda anlatilacak olan aradegerleme ydnteminin ister
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orijinal ister damgal1 goriintiilere uygulanmasi ile ayn1 aradegerlenmis goriintitye ulasilmaktadir.
Bu sekilde goriintii orijinal haline geri dondiiriilebilmektedir. Yukarida yapilan islemlerin sondan
basa dogru tersi islemleri yapilarak orijinal goriintii geri elde edilir.

2.2. Goriintii aradegerleme

Goriintli aradegerlemesinde ilk once bir goriintiiniin diisiik ¢oziiniirliiklii degeri elde edilir. Daha
sonra diisiik ¢Ozliniirlikli goriintii, aradegerleme islemi ile yiiksek ¢oziiniirliklii haline geri
dondiiriiliir. Sekil 2.’de verilen 5x5 boyutundaki bir goriintii i¢in aradegerleme islemi
gosterilmistir. Orneklenmemis piksellerden beyaz renkteki piksellerin aradegeri elde edilir.
Merakli okuyucu aradegerleme yontemi i¢in referans makaleyi inceleyebilir [11].
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Sekil 2. Siyah pikseller 6rneklenmemis ve beyaz pikseller alt-drneklenmis piksellerdir

2.3. Damga ekleme ve yan bilgi

Damgal1 goriintiiden orijinal goriintliiyli ve damgay1 geri elde etmek icin alici tarafta bazi yan
bilgilere ihtiya¢ vardir. Yan bilginin icerigi genellikle; mutlak aradegerleme hatalarinin
histograminin tepe noktasi bilgisi, histogram oteleme, damga ekleme sonucunda tasmalarin
oldugu (0 ve 255 piksel sinirlarinin asilmasi) piksellerin konum bilgisi ve diger anahtar
bilgilerden olusmaktadir. Yan bilgilerin ikilik tabandaki gosterilimi bir dizi haline getirilerek
goriintiiniin bir boliimiine eklenir. Damga ekleme 6 adimdam olusur. Damga W ile belirtilmek
tizere, damgalama adimlar1 asagida verilmistir.

1. Aradegerleme algoritmasi ile alt-6rneklenmis piksellerin aradegerine ulasilir ve mutlak
aradegerleme hatasi elde edilir.

2. Mutlak aradegerleme hatas1 histogrami olusturulur. Histogramin maksimum noktasi
bulunarak kapasite parametresi P belirlenir.

3. Gortiintii belirli bir sirada taranarak Kisim 2.1°deki gibi W ile damgalanir. Eger degeri 0 ile
255 olan piksellere karsilagilirsa bu pikseller damgalanmaz ve piksel konumlari bitsel
temsilde bir dizide saklanir. Damgalamanin bittigi piksel konumu bitsel temsilde bir
degiskende saklanur.

4. Yan bilgilerin goriintiiye eklenmesi i¢in, yan bilgi miktar1 hesaplanir. Damgali goriintiide
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ilk yan bilgi kadar alt-orneklenmis pikselin en az anlamli biti bir dizi olarak hazirlanir. Bu
dizi adim 3’teki gibi damgalanir. Damgalamanin bittigi piksel konumu bitsel temsilde bir
degiskende saklanur.

5. Yan bilgiler sirastyla alt-6rneklenmis piksellerin en az anlamli biti ile yer degistirilir.

6. Damgal1 goriintii elde edilir.

Burada sadece alt-6rneklenmis pikseller damgalama igin kullamilmistir. Gerektigi takdirde
orneklenmemis pikseller de yontemde ufak degisikliklerle damgalanabilir.

3. Sonuglar

Onerilen yontem, Lena ve Baboon goriintiisine uygulanmistir. Damga ekleme ve damga
cikartimi sonrasinda elde edilen goriintiiniin orijinal goriintiiye esit olmasi Onerilen yontemin
dogrulugunu gostermektedir. Deneysel c¢alismalarda rastgele olusturulan damga yiikleri
hazirlanmis ve test goriintiilerine eklenmistir. Yontemin basarisini test etmek tizere, kapasitesini
ve kalitesini gosteren piksel basina bit miktar1 (bpp) ve isaret giiriiltii oran1 (PSNR) kullanilmustir.
Gorlintliniin tek seviyeli ve her pikselin 1 biti ile damgalandig1 farz edilirse, goriintii kalitesinin
en az 10log(2552%) = 48.13 DB olacag1 goriilmektedir. Tek seviyeli damgalamada onerilen
yontemin istiin oldugu goriilmektedir. Lena ve Baboon goriintiisiinde Onerilen yontem ile hem
goriintili kalitesinin korundugu hem de yiiksek kapasite degerlerine ulasildig1 goriilmiistiir.

PSNR
PSNR
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Sekil.3. (a) Lena (b) Baboon goriintiilerinin ¢ok seviyeli olarak damgalama sonuglari
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4. Tartisma

Bu ¢alismada histogram degistirme yontemine dayali bir tersinir goriintii damgalama algoritmasi
sunulmustur. Diger tersinir goriintii damgalama algoritmalarindan farkli olarak aradegerleme
teknigi kullanilarak goriintiide aradegerleme hatasi olarak adlandirilan bos alanlar
olusturulmustur. Kapasitenin arttirimi i¢in aradegerleme hatasina, mutlak deger alma islemi
uygulanmistir. Mutlak aradegerleme hatalar1 bir ¢esit histogram degistirme yontemi ile
damgalanmistir. Sonug olarak yiiksek kalitelerde bile gorsel kalitenin korundugu bir yontem
sunulmustur.
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