Ly Y

AKADEMIK

PLATFORM

Uyarlanir Tersinir Goriintii Damgalama
(Adaptive Reversible Image Watermarking)

Y*Can Yiizkollar, “Burhan Barakli, *Umit Kocabigak
*13 Bilgisayar ve Bilisim Bilimleri Fakiiltesi, Bilgisayar Miihendisligi, Sakarya Universitesi, Tiirkiye
Miihendislik Fakiiltesi, Elektrik-Elektronik Miihendisligi, Sakarya Universitesi, Tiirkiye

Ozet

Veri gizleme, sayisal isaretlere(ses, gortntii, video) veri ekleme yontemidir. Bu yaklasimda
eklenen verinin ¢ikartilmasiyla, orijinal isaret her zaman geri elde edilemeyebilir. Orijinal isaretin
kayipsiz bir sekilde geri elde edilmesi 6nemli olan bazi askeri ve tibbi uygulamalarda, orijinal
isaret iizerinde herhangi bir kayip olmasi istenen bir durum degildir. Sayisal isaretlere eklenen
verinin ve orijinal isaretin kayipsiz olarak geri elde edildigi bu tip yontemler tersinir damgalama
(veri gizleme) olarak adlandirtlir. Bir tersinir damgalama yontemindeki basarimi, kapasite ve
bozumun belirler. Bu ¢aligmada bir goriintiideki kolerasyondan yararlanilarak yeni bir tersinir
goriintii damgalama yéntemi sunulmustur. Onerilen yontem goriintii ara degerlerleme hatalarmin
genisletilmesine dayali uyarlanabilir yeni bir tersinir damgalama teknigidir. Bu teknik ile bir
pikselin aradegerleme hatasinin aldigi degere gore birden fazla bit gizlenebilir. Bu damgalama
isleminin yiiksek kapasite ve diisiik bozunum ile gerceklendigi deneysel sonuglarla gosterilmistir.

Anahtar Kelimeler: Tersinir Goriintii Damgalama, Uyarlanir Damgalama, Aradegerleme Hatasi Genisletilmesi

Abstract

Data embedding is a method of adding (sound, image, video) data into digital signals. In this
approach original signal may not always be recovered by extracting embedded data. Any loss on
the original signal is not a desirable situation in some certain military and medical applications
where lossless recovery of original signal is important. This type of methods in which the data
embedded into digital signals and the original signal are recovered in a lossless mode are called
reversible watermarking. The capacity and distortion determine the success of reversible data
embedding method. Presented in this study is a new reversible image watermarking method by
utilizing the correlations in an image. The recommended method is a new reversible data
embedding technique that is adaptable to the enlargement of image interpolation errors. With this
technique, more than one bit can be embedded depending on the interpolation error value of the
pixel. it has been shown by experimental results that this embedding procedure is carried out with
high capacity and low distortion.
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1. Giris

Internet teknolojilerinde yasanan gelismeler resim, video ve ses gibi multimedya nesnelerinin
giinliik yasamdaki kullanimlarint arttirmigtir. Bu medyalarin yaygin bir sekilde kullanimiyla,
kontrolsiiz olarak yayilmalar olugmus, bu noktada teklif hakki koruma 6nemli bir sorun olarak
ortaya ¢ikmustir. Telif hakki korumanin yani sira, multimedya nesnelerinin korunmasi, kimlik
tespitinin yapilmasi, indekslenmesi gibi amaglar i¢cin de kullanilan sayisal veri damgalama
herhangi bir sayisal isaretin igerisine damga adi verilen baska bir sayisal isaretin eklenmesi
teknigidir. Bu eklenen veri ¢ikarilirken orijinal isaret her zaman kayipsiz bir sekilde elde
edilmeyebilir.  Kimi askeri ve tibbi uygulamalarda damga verisi ¢ikarildiginda olusan
bozunumlar telafisi miimkiin olmayan neticelerle sonug¢lanabilir. Damgalanmis isaretle beraber
orijinal isaretin de elde edildigi bu tip yontemler tersinir damgalama olarak adlandirilirlar.

Tersinir damgalama; kayipsiz sikistirma, fark genisletme ve histogram degistirme olmak iizere
tic farkli kategoriye ayrilabilir. [1] Kayipsiz sikistirma ile orijinal isaret iizerinde bosluklar
olusturularak, olusturulan bosluklara damgalar eklenir. Diisiikk veri kapasitesi ve yiiksek
bozunuma sahip oldugundan pek kullanilan bir yontem degildir. Tian tarafindan ortaya atilan ve
bir ¢esit integer wavelet trasformu olan fark genisletme yontemi ile damga, komsu iki piksel
arasindaki farka eklenir [2]. Histogram degistirme yonteminde ise goriintiiniin histogrami
olusturulur. Histogram degeri maksimum olan piksel degerlerine damga eklenir [3]. Gliniimiizde
genelde bu tip yaklasimlarin iyilestirilmesi ile yeni yontemler gelistirilmektedir.

Bu calismada aradegerleme hatalarinin tersinir damgalandigi yeni bir yontem gelistirilmistir.
Aradegerleme hatalariin tersinir damgalandig [4] calismasinda yiiksek kapasitelerde goriintii
birden fazla (coklu seviye) damgalanmakta bu da bozumun ve yan bilgi sayisinda artisa neden
olmaktadir. Onerilen ¢alismada ise dngorii hatalarinin tersinir damgalandigi [5] ¢alismasinda yer
alan adaftiflik stratejesi aradegerleme hatalar1 i¢in uygulanmis ve daha 1yi sonuglar elde
edilmistir.

2. Aradegerleme ve Aradegerleme Hatasinin Genisletilmesi

Aradegerleme hatasinin genisletilmesi bir ¢esit fark genisletme metodudur. Aradegerleme
hatasinin damga eklemek icin kullanilmasi, diger fark genisletme yontemlerine gore iki agidan
avantajlidir[4]. Tlki hemen hemen biitiin pikseller damga eklemek icin aday piksellerdir. Ornegin
Tian’in metodunda ardisik ¢ift pikseller damgalanmaktadir. Bu da potansiyel olarak kapasiteyi
yariya diisiirmektedir. Ikincisi, aradegerleme yontemlerinde pikseller aras1 korelasyon etkin bir
sekilde kullanilir. Dolayisiyla aradegerleme hatas1 ongorii hatasina gore daha diisiik ¢cikmaktadir.
Aradegerleme hatasinin diigiik olmasi histogramda maksimum noktalarinin artmasini saglayacak
buda kapasitenin yiikselmesine sebep olacaktir.
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Aradegerleme hatasinin elde edilmesi i¢in [4]’de Onerilen aradegerleme metodu kullanilmaistir.
X, x pikselinin aradegerine karsilik gelmek {izere. aradegerleme hatasi e,

e=x—X 1)

seklinde hesaplanir. Elde edilen hata degerleninin histogramindan en yiiksek 2 deger segilir.
Bunlar histogramdaki konumlarina gore RM (sag maksimum) ve LM (sol maksimum) olarak
adlandirilir. b; 0 ve 1’lerden olusan damga olmak {izere aradegerleme hatasi asagidaki sekilde
genigletilir.

e+ b, e =RM

w_) e—b, e= LM

€ 7)) e+1, e >RM 2
e—1, e<LM

Damgalanmis piksel degeri de
xV=x+e" 3)

olarak hesaplanir. Damgalanmis goriintiiniin ¢oziimii sirasinda ayni1 Ongdrii hatas1 elde
edileceginden yukaridaki islemler ters sirada uygulandiginda orijinal piksel ve damga kayipsiz
olarak elde edilir.

3. Onerilen Yontem

Bu ¢alismada aradegerleme hatalarinin uyarlanir olarak damgalanmasi neticesinde, geleneksel
tersinir damgalama yoOntemlerinin kapasite yetersizliklerini gideren yeni bir yoOntem
gelistirilmistir. Bu kapsamda aradegerleme hatasinin diisiik oldugu piksellerin ¢ok bit ile, diger
piksellerin az bit ile damgalanmasina dayali uyarlanir damgalama gergeklestirilmistir. Ornegin
aradeger hatas1 yiiksek olan bir digeri 1 bit damgalamak yerine aradeger degeri diisiik olan bir
degeri 2 bit damgalamak daha avantajli olabilir. Bu damgalama stratejisinde, kapasite artarken
bile gorsel kalite korunmustur. Ayrica piksel secim algoritmasi ile de gorsel kalitenin daha da
artmasi saglanmstir.

3.1. Damgalama Prosediirii

Onerilen damga ekleme algoritmasi1 aradegerleme ve damgalama olmak iizere iki asamadan
olusmaktadir. Tk 6nce drneklenmemis piksellerin aradegeri ve aradegerleme hatasi elde edilir.
Ardindan bu piksellerden 2 goriintii (imgq img,) olusturulur ve damgalanir. Gerekli olmasi
durumunda &rneklenmis piksellerde damgalama icin kullanilabilir. Orneklenmis piksellerin
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aradegeri damgalanmis 6rneklenmemis piksellerden elde edilir. Ardindan 6rneklenmis pikseller
de iki goriintiiye ayrilip damgalanir.

- Ik olarak gériintiide en sagda ve en altta birer satir ve siitun hari¢ kalan piksellerin aradeger
hatalarini hesapla (/s ).

Jns 'ye ait piksellerin standart sapma SD,,; degerlerini hesapla. SD,s (i,j) < Apq Olan
pikselleri birincil goriinti img,s;, diger pikselleri ise ikincil goriintii img,, olarak
belirle.

_ D

. .. T;
Kapasite parametrelerini hesapla Ty, T,, t; = ;1 vet, = .

- flag = 0 olarak belirle. Birincil goriintiideki pikselleri img,s(i,j) T, andT,
paremetrelerine gore 1 bit damgala, ikincil goriintiideki pikselleri img,s,(i,j) tivet,
paremetrelerine gore 2 bit damgala.

Eger SDnsl(irj) < Aths Ve x(i,j) E]ns ise x" (i:j) = X(i,j) + TZb

(x(i,j)+T2b, T, >e>0

- .. . . . x(i,j))—Tib, —-Ty<e<0
- B D, (0) < g Ve X(0) € Jps Tse 2y = { 1D T =
x(i,)H)—-T, , e<-T;

olarak hesapla.

x(i,)) € Jns olmak iizere diger pikselleri degismeden birak x* (i,j) = x(i, )

Toplam damgalanmig bit sayis1 TP olmak tizere TP < |W,| ise 6rneklenmis piksellerin
damgalanmasina ge¢. flag = 1 olarak giincelle ve drneklenmis piksellerin ara degerini
/), damgalanip érneklenmemis (/%) piksellerden hesapla. Ardindan 3-4-5 adimlarim
orneklenmis pikseller olacak sekilde uyarla ve 6rneklenmis pikselleri damgala.

Eger TP < |W,| ise
o Eger Ay < 255 ise Ay degerini 1 arttir 5. Ve 6. adimlar tekrarla. Aksi halde
asagidaki duruma geg.

e Eger k < 255 ise k degerini 1 arttir ve 4,5,6. adimlari tekrarla. Aksi halde asagidaki
duruma geg.
e Damgalama yapilamadigina dair hata mesaj1 ver ve damga ekleme islemini sonlandir.

Damga ¢ikarimi yukaridaki adimlarin tersi uygun sirada yapildiginda kayipsiz olarak
gerceklestirilir.

Sonuclar

Onerilen yontemin performansi, Sekil 1 de gosterilen lena goriintiisii i¢in incelenmistir. Test
goriintlileri gri seviyeli (8 bit) ve 512 X 512 boyutlarindadir. Deneysel ¢alismalardan orijinal
gorlintii ile damgalanmig goriintiiden elde edilen goriintiiniin esit olmasi ile Onerilen yontemin
tersinirligi sagladigimi gostermektedir.
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Sekil 1. Lena Test Gortintiisii

1494

Calismada rastgele olusturulan bit dizileri damga olarak kullanilmistir. Cesitli yontemlerin

performanslarini karsilastirmak amaciyla piksel basina diisen bit miktar1 (BPP),

BPP=

tepe-isaret-giiriiltii-oran1 (PSNR) ise

Eklenen Bit Sayisi
Toplam Piksel Sayis1

2552

PSNR = 1010g(

formiilii ile hesaplanir.
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Sekil 2. Lena gortintiisiiniin [7],[8] ve [9] yontemleri ile karsilastirilmasina ait sonuglar

0.2

0.4

0.6

0.8 1 12 1.4 16 18

Capacity (BPP)



C.YUZKOLLAR et al./ ISITES2014 Karabuk - TURKEY 1495

Onerilen yontemin performansimi karsilastirmak amaciyla Luo et al. [7], Tsai et al.[8] ve Wang
et al.[9] ¢alismalart kullanilmistir. Sekil 2°de de gosterildigi gibi onerilen yontemin ayni kapasite
degerleri i¢in yliksek PSNR degerlerine ulagtig1 bilgisayar benzetimleri ile gosterilmistir.
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